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Donostia Kultura Enpresa Erakunde
Publikoaren informazioaren segurtasun-

politika

1. Onespena eta indarra hartzea

“Informazioaren Segurtasunerako Politika”,
aurrerantzean Politika, bere onarpen data
horretatik aurrera izango da eraginkorra, beste
politika batek indargabetzen duen arte.

Politika hori Donostiako Udalaren
Informazioaren Segurtasuneko Politikaren
barruan sartzen da, Donostia Kultura Udalaren
mendeko enpresa-erakunde publikoa baita.
Beraz, politka horren erregulazioa bertan
jasotakora egokitzen da, erakundearen berezko
egokitzapen bereziekin.

2. Sarrera

Administrazio Elektronikoaren garapenak
informazioaren eta komunikazioaren teknologien
sistemek informazio ugari tratatzea dakar. Sistema
horiei eragin diezaieketen mehatxu- eta ahultasun-
moten mende dago informazioa. Administrazio
Elektronikoaren esparruan, Segurtasun Eskema
Nazionala (ENS) arautzen duen urtarrilaren
8ko 3/2010 Errege Dekretuaren bidez, informazio-
sistemek beren zerbitzuak emango dituztela eta
informazioa beren zehaztapen funtzionalen
arabera zainduko dutela bermatu nahi da,
kontroletik kanpoko etenik edo aldaketarik gabe,
eta informazioa baimendu gabeko pertsonei
jakinarazi gabe.

ENSa betetzeko, Donostia Kulturak, erakundearen
estatutuetan esleitu zaizkion xedeekin bat etorriz
eta herritarrei eskura jartzen zaizkien izapide
elektronikoak jasaten dituzten informazio-sistemei
eragin diezaieketen arriskuen berri izan dezan, eta
kontuan hartuta azken horrek bere aktiborik
baliotsuena, “bere Informazioa”, bere esku jartzen
duela, badaki horiek behar adinako arretaz
administratu behar direla eta behar diren neurriak
hartu behar direla eta halabeharrez edo nahita
eragindako kalteetatik babesteko, tratatutako
informazioaren edo emandako zerbitzuen

Politica de Seguridad de la Informacién de la

Entidad Publica Empresarial Donostia
Kultura

1. Aprobacion y entrada en vigor

Esta "Politica de Seguridad de la Informacién”, en
adelante Politica, sera efectiva desde la fecha de
su aprobacién y hasta que sea derogada por una
nueva Politica.

Esta Politca se enmarca en integra con la
Politica de Seguridad de la Informaciéon del
Ayuntamiento de San Sebastian, al ser Donostia
Kultura una Entidad Publica Empresarial
dependiente del Ayuntamiento, por lo que su
regulacion se adapta a lo alli recogido con las
pertinentes adaptaciones singulares propias del
Organismo.

2. Introduccion.

El desarrollo de la Administracion Electronica
implica el tratamiento de gran cantidad de
informacion por parte de los sistemas de
tecnologias de la informacion y de las
comunicaciones. La informacion esta sometida a
diferentes tipos de amenazas y de
vulnerabilidades que pueden afectar a estos
sistemas. El Real Decreto 3/2010 de 8 de enero,
por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de Ia
Administracién Electrénica, persigue fundamentar
la confianza en que los sistemas de informacion
prestaran sus servicios y custodiaran la
informacion de acuerdo con sus especificaciones
funcionales, sin interrupciones o modificaciones
fuera de control, y sin que la informacion pueda
llegar a conocimiento de personas no
autorizadas.

Al objeto de dar cumplimiento al ENS, Donostia
Kultura, de acuerdo con los fines que le han sido
atribuidos en los Estatutos del organismo vy
conocedora de los riesgos que pueden afectar a
los sistemas de informacion, que soportan los
tramites electronicos puestos a disposicion a la
ciudadania, y teniendo en cuenta que ésta pone a
su disposicion su activo mas valioso “su propia
Informacion” es consciente de que éstos deben
ser administrados con la suficiente diligencia, y
que se deben de tomar las medidas adecuadas
para protegerlos frente a dafios accidentales o
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erabilgarritasunari, osotasunari edo
konfidentzialtasunari eragin baitiezaiokete.

Hala, Donostia Kulturako sail eta/edo arlo guztiek,
ENSaren esparruan daudenek, kontuan hartzen
dute IKTen segurtasuna sistemaren bizi-zikloko
etapa bakoitzaren zati integrala dela, sortzen
direnetik zerbitzua kendu arte, garatzeko edo
erosteko erabakiak eta ustiapen-jarduerak barne.
Segurtasun baldintzak eta finantzaketa beharrak
identifikatu eta plangintzan, eskaintzak eskatzean
eta IKT proiektuetarako lizitazio orrietan sartu
behar dira.

Beraz, Donostia Kulturarentzat, informazioaren
segurtasunaren helburua informazioaren kalitatea
eta zerbitzuen prestazio jarraitua bermatzea da,
prebentzioz  jardunez, eguneroko jarduera
gainbegiratuz edozein gorabehera antzemateko,
eta gertaerei ahalik eta azkarren erantzuteko,
ENSaren 7. artikuluan ezarritakoaren arabera.

3. Donostia Kulturaren misioa

Donostiako Udalak kultura eta jaietan dituen
eskumenak zuzenean eta modu deszentralizatuan
garatzea. Horren ondorioz, Donostiako Udalaren
eskumeneko kultur esparrua planifikatu, eraiki eta
kudeatzea dagokio, baita jai jarduerak sustatu eta
antolatzea ere.

4. Irismena

Politika hau 3. ataleko eginkizunekin zerikusia
duten udal informazio sistemei aplikatuko zaie.
DONOSTIA KULTURAREN MISIOA”.

ENSaren irismenak eragiten dien Donostia
Kulturako kide guztiek “Informazioaren
Segurtasuneko Politika” hau eta segurtasun-
araudia ezagutu eta bete behar dituzte, eta
Informazioaren  Segurtasuneko  Batzordearen
ardura da informazioa eragindako
pertsonalarengana iristeko beharrezkoak diren
bitartekoak jartzea.

5. Arau-esparrua

deliberados que puedan afectar a |la
disponibilidad, integridad o confidencialidad de la
informacion tratada o de los servicios prestados.

De este modo, todos los departamentos y/o areas
de Donostia Kultura, que se encuentran dentro
del ambito del ENS, tienen presente que la
seguridad TIC es una parte integral de cada
etapa del ciclo de vida del sistema, desde su
concepcion hasta su retirada de servicio, pasando
por las decisiones de desarrollo o adquisicion y
las actividades de explotacion. Los requisitos de
seguridad y las necesidades de financiacion,
deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en
pliegos de licitacion para proyectos de TIC.

Por tanto, para Donostia Kultura el objetivo de la
Seguridad de la Informacién es garantizar la
calidad de la informacion y la prestacion
continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria
para detectar cualquier incidente y reaccionando
con presteza a los incidentes para recuperarse lo
antes posible, acorde a lo establecido en el
Articulo 7 del ENS.

3. Misién de Donostia Kultura

Desarrollar de forma directa y descentralizada las
competencias municipales en materia de Cultura
y Festejos. Le compete en consecuencia la
planificacion, construccion y gestion del ambito
cultural de competencia del Ayuntamiento de San
Sebastian, asi como la promocidn y organizacion
de actividades festivas

4. Alcance

Esta Politica se aplicara a los sistemas de
informacién municipales, relacionados con las
funciones del apartado 3. MISION DE DONOSTIA
KULTURA”".

Todos los miembros de Donostia Kultura
afectados por el alcance del ENS, tienen la
obligaciéon de conocer y cumplir esta “Politica de
Seguridad de la Informacién” y la normativa de
seguridad, siendo responsabilidad del Comité de
Seguridad de la Informacién disponer los medios
necesarios para que la informacion llegue al
personal afectado.

5. Marco normativo
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Arau hauek osatzen dute Donostia Kulturaren

jardueren arau-esparrua eta, bereziki, zerbitzu
elektronikoak ematea:

3/2010 Errege Dekretua, urtarrilaren 8ko
3/2010 Errege Dekretua, administrazio
elektronikoaren esparruan Segurtasun
Eskema Nazionala arautzen duena.

4/2010 Errege Dekretua, urtarrilaren 8koa,
Administrazio Elektronikoaren esparruan
Elkarreragingarritasunaren Eskema
Nazionala arautzen duena.

951/2015 Errege Dekretua, urriaren
23koa, administrazio elektronikoaren
esparruan Segurtasun Eskema Nazionala
arautzen duen urtarrilaren 8ko 3/2010
Errege Dekretua aldatzen duena.

Ebazpena, 2016ko urriaren 13koa,
Administrazio Publikoen Estatu
Idazkaritzarena, Segurtasun Jarraibide
Teknikoa onesten duena, Segurtasun
Eskema Nazionalaren arabera.

Ebazpena, 2016ko urriaren 7koa,
Administrazio Publikoen Estatu
Idazkaritzarena, Segurtasunaren Egoerari
buruzko Txostenaren Segurtasun
Jarraibide Teknikoa onesten duena.

Ebazpena, 2018ko martxoaren 27koa,
Funtzio Publikoaren Estatu
|dazkaritzarena, Informazio  Sistemen
Segurtasunaren Auditoriako Segurtasun
Jarraibide Teknikoa onesten duena.

Ebazpena, 2018ko apirilaren 13koa,
Funtzio Publikoaren Estatu
Idazkaritzarena, Segurtasun Gorabeherak
Jakinarazteko  Segurtasun  Jarraibide
Teknikoa onesten duena.

El marco normativo en que se desarrollan las
actividades de Donostia Kultura y, en particular, la
prestacion de sus servicios electrdnicos, esta
integrado por las siguientes normas:

. Real Decreto 3/2010 Real Decreto
3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de
la administracién electrénica.

* Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de Ila
Administracion Electronica.

* Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010,
de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el
ambito de la administracion electronica.

* Resolucion de 13 de octubre de 2016, de
la Secretaria de Estado de
Administraciones Publicas, por la que se
aprueba la Instruccién Técnica de
Seguridad de conformidad con el
Esquema Nacional de Seguridad

* Resolucién de 7 de octubre de 2016, de
la Secretaria de Estado de
Administraciones Publicas, por la que se
aprueba Ila Instruccion Técnica de
Seguridad de Informe del Estado de la
Seguridad.

* Resolucion de 27 de marzo de 2018, de
la Secretaria de Estado de Funcion
Publica, por la que se aprueba la
Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas
de Informacion.

= Resolucion de 13 de abril de 2018, de la
Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccion
Tecnica de Seguridad de Notificacion de
Incidentes de Seguridad.
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3/2018 Lege Organikoa, abenduaren
5ekoa, datu pertsonalak babesteari eta
eskubide digitalak bermatzeari buruzkoa.

Datu Pertsonalak Babesteko abenduaren
13ko 15/1999 Lege Organikoaren 23. eta
24, artikuluak.

Europako Parlamentuaren eta
Kontseiluaren 2016/679 Erregelamendua
(EB), 2016ko apirilaren 27koa, datu
pertsonalen tratamenduari eta datu horien
zirkulazio libreari dagokienez pertsona
fisikoak  babesteari  buruzkoa, eta
95/46/EE Zuzentaraua (Datuak Babesteko
Erregelamendu Orokorra) indargabetzen
duena.

Apirilaren  2ko 7/1985 Legea, Toki
Araubidearen Oinarriak arautzen dituena,
apirilaren 21eko 11/1999 Legeak aldatua.

Urriaren  23ko 1308/1992 Errege
Dekretua, Espainiako Metrologia Zentroari
lotutako Denbora eta Laborategiko patroi
nazionalaren laborategi  gordailuzain
deklaratzen duena Armadako Errege
Institutuko eta Behatokiko Laborategia.

34/2002 Legea, uztailaren  11koa,
informazioaren gizartearen zerbitzuei eta
merkataritza elektronikoari buruzkoa.

57/2003 Legea, abenduaren 16koa, tokiko
gobernua modernizatzeko neurriei
buruzkoa.

Abenduaren 23ko 1553/2005 Errege
Dekretua, nortasun-agiri nazionala eta
haren sinadura elektronikoko ziurtagiriak
arautzen dituena.

37/2007 Legea, azaroaren 16koa, sektore
publikoko informazioa berrerabiltzeari
buruzkoa.

Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales vy
garantia de los derechos digitales.

Articulo 23 y 24 de la Ley Organica
15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter
Personal.

Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que
respecta al tratamiento de datos
personales y a la libre circulacion de
estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general
de proteccién de datos).

Ley 7/1985, de 2 de abril, Reguladora de
las Bases del Régimen Local, modificada
por la ley 11/1899, de 21 de abril.

Real Decreto 1308/1992, de 23 de
octubre, por el que se declara al
Laboratorio del Real Instituto vy
Observatorio de la Armada, como
Laboratorio  depositario del patrén
nacional de Tiempo y Laboratorio
asociado al Centro Espafiol de
Metrologia.

Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacion y de
comercio electrénico.

Ley 57/2003, de 16 de diciembre, de
medidas para la modernizacion del
gobierno local.

Real Decreto 1553/2005, de 23 de
diciembre, por el que se regula el
documento nacional de identidad y sus
certificados de firma electrénica.

Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector
publico.
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25/2007 Legea, urriaren 18koa,
komunikazio elektronikoei eta
komunikazio-sare  publikoei buruzko
datuak gordetzekoa.

56/2007 Legea, abenduaren 28koa,
informazioaren gizartea sustatzeko
neurriei buruzkoa.

1494/2007 Errege Dekretua, azaroaren
12koa, ezgaitasuna duten pertsonak
informazioaren gizartearekin eta gizarte-
komunikabideekin lotutako teknologia,
produktu eta zerbitzuetara sartzeko
oinarrizko baldintzei buruzko
erregelamendua onartzen duena.

Urriaren 24ko 1495/2011 Errege Dekretua,
azaroaren 16ko 37/2007 Legea, sektore
publikoko informazioa Estatuko sektore
publikoan berrerabiltzeari buruzkoa,
garatzen duena.

19/2013 Legea, abenduaren 9koa,
gardentasunari, informazio  publikoa
eskuratzeari eta gobernu onari buruzkoa.

9/2014 Legea, maiatzaren 9koa,
Telekomunikazioei buruzkoa.

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comuin de
las Administraciones Publicas.

5/2015 Legegintzako Errege Dekretua,
urriaren 30ekoa, Enplegatu Publikoaren
Oinarrizko Estatutuaren Legearen testu
bategina onartzen duena.

9/2017 Legea, azaroaren 8koa, Sektore
Publikoko Kontratuei buruzkoa, Europako
Parlamentuaren eta Kontseiluaren
2014/23/EB eta 2014/24/EB Zuzentarauak
Espainiako ordenamendu juridikora
aldatzen dituena, 2010eko otsailaren
26koa.

Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las
comunicaciones electrénicas y a las
redes publicas de comunicaciones.

Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la sociedad de la
Informacion.

Real Decreto 1494/2007, de 12 de
noviembre, por el que se aprueba el
Reglamento sobre las condiciones
basicas para el acceso de las personas
con discapacidad a las tecnologias,
productos y servicios relacionados con la
sociedad de la informacion y medios de
comunicacién social.

Real Decreto 1495/2011, de 24 de
octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector
publico, para el ambito del sector publico
estatal.

Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién
Publica y Buen Gobierno.

Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones.

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Plblicas.

Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico
del Empleado Publico.

Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014.
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1112/2018 Errege Dekretua, irailaren
7koa, sektore publikoko gailu
mugikorretarako web  guneen eta
aplikazioen irisgarritasunari buruzkoa..

Urriaren 31ko 14/2019 Errege Lege
Dekretua, administrazio digitalaren,
sektore publikoaren kontratazioaren eta
telekomunikazioen arloan segurtasun
publikoko arrazoiengatik premiazko
neurriak hartzen dituena.

3/2020 Errege Lege Dekretua, otsailaren
4koa, Espainiako ordenamendu juridikoan
Europako Batasunak sektore jakin
batzuetako  kontratazio  publikoaren,
aseguru pribatuen, pentsio-plan eta -
funtsen, =zerga-esparruaren eta auzi
fiskalen arloan emandako zenbait
zuzentarau sartzen dituena.

6/2020 Legea, azaroaren 11koa, gaian
konfiantza duten zerbitzu elektronikoen
zenbait alderdi arautzen dituena.

24/2021 Errege Lege Dekretua: 9/2017
Legea eta 3/2020 Errege Lege Dekretua
aldatzea.

Martxoaren 30eko 203/2021 Errege
Dekretua, sektore publikoaren jarduera
eta funtzionamenduaren Erregelamendua
baliabide elektronikoen bidez onartzen
duena. 10/2021 Legea, uztailaren 9koa,
urrutiko lanari buruzkoa.

10/2021 Legea, uztailaren 9koa, urrutiko
lanari buruzkoa.

Donostiako Udaleko Tokiko Gobernu
Batzarrak, 2016ko maiatzaren 17an,
Informazioaren Segurtasun Politika eta
hurrengo aldaketak onartu zituen.

2/2016 Legea, apirilaren 7koa, Euskadiko
Toki Erakundeena.

55/2020 DEKRETUA, apirilaren 21ekoa,
Administrazio Elektronikoaren Dekretua
bigarren aldiz aldatzen duena - Euskal

Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los
sitios web y aplicaciones para
dispositivos moviles del sector publico.

Real Decreto-ley 14/2019, de 31 de
octubre, por el que se adoptan medidas
urgentes por razones de seguridad
publica en materia de administracion
digital, contratacion del sector publico y
telecomunicaciones.

Real Decreto-ley 3/2020, de 4 de febrero,
de medidas urgentes por el que se
incorporan al ordenamiento juridico
espafiol diversas directivas de la Unién
Europea en el ambito de la contratacién
publica en determinados sectores; de
seguros privados; de planes y fondos de
pensiones; del ambito tributario y de
litigios fiscales.

Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de
los servicios electréonicos de confianza en
la materia.

Real Decreto-ley 24/2021: modificaciéon
de la Ley 9/2017 y del Real Decreto-ley
3/2020.

Real Decreto 203/2021, de 30 de marzo,
por el que se aprueba el Reglamento de
actuacién y funcionamiento del sector
publico por medios electrénicos.

Ley 10/2021, de 9 de julio, de trabajo a
distancia.

Resolucién de la Junta de Gobierno Local
del Ayuntamiento de Donostia/San
Sebastian del dia 17 de mayo de 2016
aprobd la Politica de Seguridad de la
Informacién y sucesivas modificaciones.

Ley 2/2016, de 7 de abril, de Instituciones
Locales de Euskadi.

DECRETO 55/2020, de 21 de abril, de
segunda modificacion del Decreto de
Administracion Electrénica., - Boletin
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Herriko Agintaritzaren Aldizkaria, 2020-04-
30ekoa.

163/2018 EBAZPENA, abenduaren
12koa, Jaurlaritzaren Idazkaritzako eta
Legebiltzarrarekiko Harremanetarako
zuzendariarena, administrazio
elektronikoko oinarrizko irtenbideak elkarri
emateko Gipuzkoako Foru Aldundiarekin
sinatutako lankidetza-hitzarmena
argitaratzeko xedatzen duena.

*  Euskal Autonomia Erkidegoko
Administrazio Orokorrak Estatuko
Administrazio Orokorrarekin eta

Gipuzkoako Foru Aldundiarekin 2018ko
abenduaren 5Sean sinatutako administrazio
elektronikoko oinarrizko irtenbideak elkarri
emateko lankidetza-hitzarmenei
atxikitzeko protokoloa.

* Eta aplikatzekoak diren gainerako legeria
guztiak, hala nola Ondare Historikoaren
Legea, Jabetza Intelektuala Babestekoa,
etab.

Arau-esparruaren barruan sartzen dira, halaber,
Administrazio Elektronikoari aplikagarri zaizkion
gainerako arauak, aurrekoetatik eratorriak eta
politika honen aplikazio-eremuaren barruan
dauden egoitza elektronikoetan argitaratuak.

Arau-esparrua mantentzea Informazioaren
Segurtasuneko Batzordearen ardura izango da,
Donostiako Udaleko Informazioaren
Segurtasuneko Politikaren aldaketekin bat etorriko
da eta dokumentu honen eranskin batean gordeko
da, Segurtasun Politika eguneratu arte. Gai
horretan eskumena duen organoak nahitaez bete
beharreko segurtasun-jarraibide teknikoak
argitaratu ditu, Administrazio Elektronikoaren
Batzorde Sektorialak proposatuta eta Zentro
Kriptologiko Nazionalak (CCN) eskatuta, 29.
artikuluan ezarritakoari jarraiki. Segurtasuneko
jarraibide teknikoak eta segurtasun-gidak”.

Era berean, Komitea arduratuko da NKZren
segurtasun-gidak identifikatzeaz, artikulu horretan
aipatzen direnak, eta Segurtasun Eskema

Oficial del Pais Vasco, de 30-04-2020.

+ RESOLUCION 163/2018, de 12 de
diciembre, del Director de la Secretaria
del Gobierno y de Relaciones con el
Parlamento, por la que se dispone la
publicacion del Convenio de colaboracién
suscrito con la Diputacion Foral de
Gipuzkoa, para la prestacion mutua de
soluciones basicas de administracion
electrénica.

*  Protocolo de adhesion a los convenios de
colaboracién para la prestacién mutua de
soluciones basicas de administracion
electronica suscritos por la Administracion
General de la Comunidad de Euskadi con
la Administracion General del Estado el
24 de marco de 2017 y con la Diputacion
Foral de Guiptzkoa el 5 de diciembre de
2018.

* Y por toda la demas legislacion que
resulte de aplicacion, como la Ley de
Patrimonio Histérico, de Proteccion de la
Propiedad Intelectual etc.

También forman parte del marco normativo las
restantes normas aplicables a la Administracion
Electrénica derivadas de las anteriores vy
publicadas en las sedes electronica
comprendidas dentro del ambito de aplicacién de
de la presente Politica.

El mantenimiento del marco normativo sera
responsabilidad del Comité de Seguridad de la
Informacién, sera coherente con las
modificaciones de la Politica de Seguridad de la
Informacion del Ayuntamiento de Donostia y se
mantendra en un Anexo a este documento, hasta
que proceda a la actualizacién de la Politica de
Seguridad. Incluido las instrucciones técnicas de
seguridad de obligado cumplimiento publicadas
por el érgano con competencias en la materia, a
propuesta del Comité Sectorial de Administracion
Electronica y a iniciativa del Centro Criptolégico
Nacional (CCN) tal y como se establece en el
“Articulo 29. Instrucciones técnicas de seguridad
y guias de seguridad”.

Asi mismo, el Comité también sera responsable
de identificar las guias de seguridad del CCN,
referenciadas en el mencionado articulo, que
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Nazionalean ezarritakoa hobeto betetzeko

aplikatuko dira.

6. ARTIKULUAK BETETZEA

Donostia Kulturak, administrazio elektronikoaren
esparruan  Segurtasun  Eskema  Nazionala
arautzen duen urtarrilaren 8ko 3/2010 Errege
Dekretuko artikuluak betetzeko, zeinak oinarrizko
printzipioak eta gutxieneko baldintzak jasotzen
baititu, hainbat segurtasun-neurri ezarri ditu,
babestu beharreko informazioaren eta zerbitzuen
izaeraren araberakoak, eta kontuan hartu du
eragindako sistemen kategoria.

Segurtasuna prozesu integral gisa (6.
artikulua) eta segurtasuna lehenespenez (19.
artikulua)

Segurtasuna prozesu integraltzat hartuko da,
sistemarekin zerikusia duten elementu tekniko,
pertsonal, material eta antolatzaile guztiek osatua.
Sistemak lehenetsitako segurtasuna bermatzeko
moduan diseinatuko dira, honela:

*» Erakundeak bere helburuak lortzeko
behar duen gutxieneko funtzionaltasuna
eskainiko du sistemak..

* Jarduteko, administratzeko eta jarduera
erregistratzeko funtzioak beharrezkoak
diren gutxienekoak izango dira, eta
bermatuko da pertsonek edo
baimendutako kokaleku edo ekipoek soilik
erabil ditzaketela. Hala badagokio,
ordutegi-murrizketak eta baimendutako
sarbide-puntuak eska daitezke.

* Ustiapen-sistema batean ezabatu edo
desaktibatuko  dira,  konfigurazioaren
kontrolaren bidez, interesgarriak ez diren
funtzioak, beharrezkoak ez direnak, baita
lortu nahi den helbururako desegokiak
direnak ere.

* Sistemaren ohiko erabilerak sinplea eta
segurua izan behar du, segurtasunik gabe
erabiltzeko  erabiltzaileak  kontzienteki
jokatu behar baitu.

seran de aplicacion para mejorar el cumplimiento
de lo establecido en el Esquema Nacional de
Seguridad.

6. CUMPLIMIENTO DE ARTICULOS

Donostia Kultura para lograr el cumplimiento de
los articulos del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la administracion
electronica, que recoge los principios basicos y
de los requisitos minimos, ha implementado
diversas medidas de seguridad proporcionales a
la naturaleza de la informacion y los servicios a
proteger y teniendo en cuenta la categoria de los
sistemas afectados.

Seguridad como un proceso integral (articulo
6) y seguridad por defecto (articulo 19)

La seguridad se entendera como un proceso
integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos,
relacionados con el sistema. Los sistemas se
disefiaran de forma que garanticen la seguridad
por defecto, del siguiente modo:

« El sistema proporcionara la minima
funcionalidad requerida para que la
organizacién alcance sus objetivos.

« Las funciones de operacion,
administracion y registro de actividad
seran las minimas necesarias, y se
asegurara que sélo son accesibles por
las personas, o desde emplazamientos o
equipos, autorizados, pudiendo exigirse
en su caso restricciones de horario y
puntos de acceso facultados.

* En un sistema de explotacion se
eliminaran o desactivaran, mediante el
control de la configuracion, las funciones
gue no sean de interés, sean
innecesarias e, incluso, aquellas que
sean inadecuadas al fin que se persigue.

* El uso ordinario del sistema ha de ser
sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto
consciente por parte del usuario.
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Sistemaren  aldizkako berrebaluazioa (9.
artikulua) eta osotasuna eta eguneratzea (20.
artikulua)

Donostia Kulturak segurtasun-kontrolak eta -
ebaluazioak ezarri ditu (ohiko konfigurazio-
aldaketen ebaluazioak barne), une oro sistemen
segurtasunaren segurtasun-egoera
ezagutzeko, fabrikatzaileen zehaztapenei,
ahultasunei eta eragiten dieten eguneratzeei
dagokienez, eta arretaz erreakzionatu du
arriskua kudeatzeko, haien segurtasun-egoera
ikusita.  Elementu berriak, fisikoak nahiz
logikoak, sartu aurretik, baimen formala beharko
dute.

Halaber, hirugarren batzuek
berrikuspena eskatuko du,
independentea lortzeko.

aldizkako
ebaluazio

Langileen kudeaketa (14. artikulua) eta
profesionaltasuna (15. artikulua)

ENSaren esparruan dauden Donostia Kulturako
Kide guztiek segurtasun arloko kontzientziazio
ekintzak jasoko dituzte, Etengabeko
kontzientziazio-programa bat ezarriko da Donostia
Kulturako kide guztiei arreta emateko, bereziki
kide berriei. Langileen kudeaketa (14. artikulua)
eta profesionaltasuna (15. artikulua)

IKT sistemen erabileran, operazioan edo
administrazioan erantzukizuna duten pertsonek
prestakuntza jasoko dute sistemak modu
seguruan erabiltzeko, lana egiteko behar duten
neurrian. Prestakuntza nahitaezkoa izanen da
erantzukizun bat bere gain hartu baino lehen, bai
lehenbiziko esleipena denean, bai lanpostua edo
erantzukizunak aldatu behar direnean.

Arriskuen araberako segurtasunaren
kudeaketa (6. artikulua) eta arriskuen azterketa
eta kudeaketa (13. artikulua)

Politka honen eraginpeko sistema guztiek
arriskuen azterketa bat egin behar dute,
mehatxuak eta arriskuak ebaluatzeko. Azterketa
hori errepikatu egingo da:

* « Gutxienez urtean behin.

Reevaluacion
integridad y
(Articulo 20)

periédica (articulo 9) e
actualizacion del sistema

Donostia Kultura ha implementado controles y
evaluaciones regulares de la seguridad,
(incluyendo evaluaciones de los cambios de
configuracién de forma rutinaria), para conocer en
todo momento el estado de seguridad de la
seguridad de los sistemas en relacién a las
especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de
seguridad de los mismos. Antes de la entrada de
nuevos elementos, ya sean fisicos o légicos,
estos requeriran de una autorizacion formal.

Asi mismo, solicitara la revisién periédica por
parte de terceros con el fin de obtener una
evaluacion independiente.

Gestion de personal
profesionalidad (articulo 15)

(articulo 14) vy

Todos los miembros de Donostia Kultura, que se
encuentran dentro del ambito del ENS, recibiran
acciones de concienciacion en materia de
seguridad. Se establecera un programa de
concienciacién continua para atender a todos los
miembros de Donostia Kultura, en particular al de
nueva incorporacion.

Las personas con responsabilidad en el uso,
operacién o administracion de sistemas TIC
recibiran formacién para el manejo seguro de los
sistemas en la medida en que la necesiten para
realizar su trabajo. La formacién sera obligatoria
antes de asumir una responsabilidad, tanto si es
su primera asignacion o si se trata de un cambio
de puesto de trabajo o de responsabilidades en el
mismo.

Gestion de la seguridad basada en los riesgos
(articulo 6) y andlisis y gestion de riesgos
(articulo 13)

Todos los sistemas afectados por esta Politica
estan sujetos a un analisis de riesgos con el
objetivo de evaluar las amenazas y los riesgos a
los que estan expuestos. Este analisis se repetira:

= Al menos una vez al afio.
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S I Erabilitako informazioa eta/edo
zerbitzuak nabarmen aldatzen direnean.

= Segurtasun-gorabehera larriren bat
gertatzen denean edo ahultasun larriak
detektatzen direnean.

Informazioaren Segurtasuneko arduraduna (ENS)
arduratuko da arriskuen analisia egiteaz, gabeziak
eta ahuleziak identifikatzeaz eta Informazioaren
Segurtasuneko Batzordeari jakinarazteaz.

Segurtasun Batzordeak sistemen segurtasun
beharrei erantzuteko baliabideen
eskuragarritasuna dinamizatuko du, inbertsio
horizontalak sustatuz.

* Arriskuak kudeatzeko prozesuak fase
hauek izango ditu:

« Sistemak kategorizatzea.

*  Arriskuen azterketa.

Segurtasun  Batzordeak aplikatu beharreko
segurtasun neurriak aukeratuko ditu. Neurri horiek
arriskuen araberakoak izanen dira eta justifikatuta
egon beharko dute.

Prozesu honen faseak urtarrilaren 8ko 3/2010
Errege Dekretuaren | eta Il. eranskinetan
xedatutakoaren arabera egingo dira, eta Zentro
Kriptologiko Nazionalak prozesua aplikatzeko
egindako arau, jarraibide, CCN-STIC gida eta
gomendioei jarraiki.

Bereziki, arriskuen analisia egiteko, MAGERIT
metodologia erabiltzen da - Administrazio
Elektronikoaren Kontseilu Gorenak arriskuak
aztertu eta kudeatzeko prestatutako metodologia-
(MAGERIT ENISAko arriskuak aztertzeko eta
kudeatzeko metodoen inbentarioan dago).

Segurtasun-intzidenteak (24. artikulua),
prebentzioa, erreakzioa eta errekuperazioa (7.
artikulua).

Donostia Kulturak kode kaltegarriaren aurrean
antzemateko, erreakzionatzeko eta
errekuperatzeko prozesu integrala ezarri du.

+ Cuando cambien la informacién y/o los
servicios manejados de  manera
significativa.

» Cuando ocurra un incidente grave de
seguridad o se detecten vulnerabilidades
graves.

El Responsable de Seguridad de la Informacién
ENS sera el encargado de que se realice el
andlisis de riesgos, asi como de identificar
carencias y debilidades y ponerlas en
conocimiento del Comité de Seguridad de la
Informacién.

El Comité de Seguridad dinamizara Ia
disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes
sistemas, promoviendo inversiones de caracter
horizontal.

« ElI proceso de gestion de riesgos
comprendera las siguientes fases:

» Categorizacion de los sistemas.

* Analisis de riesgos.

El Comité de Seguridad procedera a la seleccion
de medidas de seguridad a aplicar que deberan
de ser proporcionales a los riesgos y estar
justificadas.

Las fases de este proceso se realizaran segun lo
dispuesto en los anexos | y Il del Real Decreto
3/2010, de 8 de enero y siguiendo las normas,
instrucciones, guias CCN-STIC y
recomendaciones para la aplicacion del mismo
elaboradas por el Centro Criptolégico Nacional.

En particular, para realizar el analisis de riesgos
se utiliza la metodologia MAGERIT - metodologia
de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica
(MAGERIT figura en el inventario de métodos de
analisis y gestidon de riesgos de ENISA).

Incidentes de seguridad (articulo 24),
prevencion, reaccion y recuperacion (articulo
7)

Donostia Kultura ha implementado un proceso
integral de deteccién, reaccion y recuperacion
frente a codigo dafiino mediante el desarrollo de
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Horretarako, prozedurak garatu ditu, detektatzeko
mekanismoak, sailkapen-irizpideak, analisi- eta
ebazpen-prozedurak, alderdi interesdunei
jakinarazteko bideak eta jardueren erregistroa
betetzeko. Erregistro hori sistemaren segurtasuna
etengabe hobetzeko erabiliko da.

Infformazioa eta/edo zerbitzuak segurtasun-
intzidenteek kaltetu ez ditzaten, Donostia Kulturak
ENSak ezarritako segurtasun-neurriak ezartzen
ditu, bai eta beharrezkotzat jo duen beste edozein
kontrol gehigarri ere, mehatxuen eta arriskuen
ebaluazioaren bidez. Kontrol horiek, langile
guztien segurtasun-rolak eta -erantzukizunak argi
eta garbi zehaztuta eta dokumentatuta daude.

Normaltzat jo diren parametroetan desbideratze
nabarmena gertatzen denean, arduradunengana
aldian-aldian iristeko behar diren detekzio, analisi
eta txostenen mekanismoak ezarriko dira.

Donostia Kulturak erreakzio neurri hauek hartuko
ditu segurtasun gorabeheren aurrean:

+  Segurtasun-gorabeherei eraginkortasunez
erantzuteko mekanismoak.

« + Beste sail batzuetan edo beste erakunde

batzuetan atzemandako gorabeheren
berri emateko, harremanetarako gune bat
izendatzea.

*  Gertakariarekin zerikusia duen
informazioa trukatzeko protokoloak
ezartzea.

= Horren barruan sartzen dira Larrialdiei
Erantzuteko Taldeekiko (CERT)
komunikazioak, bi noranzkoetan.

Zerbitzuen erabilgarritasuna bermatzeko, Donostia
Kulturak beharrezko baliabide eta teknikak ditu
zerbitzu kritikoenak berreskuratzeko.

Defentsa-lerroak (8. artikulua) eta elkarri
lotutako beste sistema batzuen aurreko
prebentzioa (22. artikulua)

Donostia Kulturak babes-estrategia bat ezarri du,

procedimientos que cubrirdan los mecanismos de
deteccion, los criterios de clasificacién, los
procedimientos de analisis y resolucion, asi como
los cauces de comunicaciéon a las partes
interesadas y el registro de las actuaciones. Este
registro se empleara para la mejora continua de
la seguridad del sistema.

Para que la informacion y/o los servicios no se
vean perjudicados por incidentes de seguridad,
Donostia Kultura implementa las medidas de
seguridad establecidas por el ENS, asi como
cualquier otro control adicional, que haya
identificado como necesario, a través de una
evaluacion de amenazas y riesgos. Estos
controles, los roles y responsabilidades de
seguridad de todo el personal, estan claramente
definidos y documentados.

Cuando se produce una desviacién significativa
de los parametros que se hayan preestablecido
como normales se estableceran los mecanismos
de deteccion, analisis y reporte necesarios para
que lleguen a los responsables regularmente.

Donostia Kultura establecera las siguientes
medidas de reaccién ante incidentes de
seguridad:

* Mecanismos para responder eficazmente
a los incidentes de seguridad.

* Designar un punto de contacto para las
comunicaciones  con respecto a
incidentes detectados en otros
departamentos o en otros organismos.

= Establecer protocolos para el intercambio
de informacién relacionada con el
incidente.

» Esto incluye comunicaciones, en ambos
sentidos, con los Equipos de Respuesta a
Emergencias (CERT).

Para garantizar la disponibilidad de los servicios,
Donostia Kultura dispone de los medios vy
técnicas necesarias que permiten garantizar la
recuperacién de los servicios mas criticos.

Lineas de defensa (articulo 8) y prevencion
ante otros sistemas interconectados (articulo
22)

Donostia Kultura ha implementado una estrategia
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hainbat geruzatan oinarritua, antolakuntza-neurriz,
neurri fisikoz eta logikoz osatua, halako moldez
non, geruzetako batek huts egiten duenean,
ezarritako sistemak aukera emango baitu:

Saihestu ezin izan diren gertakarien
aurrean erreakzio egokia izateko denbora
irabaztea.

» Sistema bere osotasunean
konprometitzeko probabilitatea murriztea.

«  Azken inpaktua minimizatzea.

Babes-estrategia horrek perimetroa babestu behar
du, bereziki sare publikoetara konektatzen bada.
Nolanahi ere, sistema sareen bidez beste sistema
batzuekin konektatzearen ondoriozko arriskuak
aztertuko dira, eta lotura puntua kontrolatuko da.

Funtzio bereizia (10. artikulua) eta segurtasun-
prozesuaren antolaketa eta ezarpena (12.
artikulua)

Donostia Kulturak bere segurtasuna antolatu du
udalbatzako kide guztiak konprometituz, argi
eta garbi bereizitako erantzukizunak dituzten
hainbat segurtasun-rol izendatuz, dokumentu
honetako "SEGURTASUNAREN ANTOLAKETA’
atalean jasotzen den bezala.

Sarbideen baimena eta kontrola (16. artikulua)

Donostia Kulturak informazio-sistemarako
sarbidea kontrolatzeko mekanismoak ezarri ditu,
behar-beharrezkoak eta behar bezala baimenduak
direnetara mugatuta.

Instalazioen babesa (17. artikulua)

Donostia Kulturak sarbide fisikoa kontrolatzeko
mekanismoa ezarri du, baimendu gabeko sarbide
fisikoak eta informazioari eta baliabideei
eragindako kalteak prebenituz, segurtasun-
perimetroen, kontrol fisikoen eta eremuetako
babes orokorren bidez.

erostea eta
kontratatzea (18.

Segurtasun-produktuak
segurtasun-zerbitzuak

de proteccion basada en miultiples capas,
constituidas por medidas organizativas, fisicas y
l6gicas, de tal forma que cuando una de las
capas falle, el sistema implementado permita:

Ganar tiempo para una reaccion
adecuada frente a los incidentes que no
han podido evitarse.

* Reducir la probabilidad de que el sistema
sea comprometido en su conjunto.

*  Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el
perimetro, en particular, si se conecta a redes
publicas. En todo caso se analizaran los riesgos
derivados de la interconexion del sistema, a
través de redes, con otros sistemas, y se
controlara su punto de union.

Funcién  diferenciada (articulo 10) vy
organizacion e implantacion del proceso de
seguridad (articulo 12)

Donostia Kultura ha organizado su seguridad
comprometiendo a todos los miembros de
corporacion, mediante la designacién de
diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y
como se recoge en el apartado de
“ORGANIZACION DE LA SEGURIDAD" del
presente documento.

Autorizacion y control de los accesos (articulo
16)

Donostia Kultura ha implementado mecanismos
de control de acceso al sistema de informacion,
limitandoos a los estrictamente necesarios vy
debidamente autorizados.

Proteccion de las instalaciones (articulo 17)

Donostia Kultura ha implementado mecanismo de
control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafios a la
informacion y a los recursos, mediante perimetros
de seguridad, controles fisicos y protecciones
generales en areas.

Adquisicion de productos de seguridad y
contratacion de servicios de seguridad
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artikulua)

Donostia Kulturak kontuan hartuko du, erosten
den objektuarekin lotutako segurtasun-
funtzionalitatea  ziurtatuta duten produktuak
erosteko, salbu eta bere gain hartutako arriskuen
proportzionaltasun-eskakizunek segurtasun-
arduradunaren iritziz justifikatzen ez badute.

Biltegiratutako eta iragaitzazko informazioaren
babesa (21. artikulua) eta jardueraren
jarraipena (25. artikulua)

Donostia Kulturak biltegiratutako edo iragaitzazko
informazioa babesteko mekanismoak ezarri ditu,
bereziki ingurune ez-seguruetan dagoenean
(eramangarriak, tabletak, informazio-euskarriak,
sare irekiak, etab.).

Sistemek segurtasun kopiak izanen dituzte eta
behar diren mekanismoak ezarriko dituzte ohiko
lan baliabideak galduz gero eragiketen jarraipena
bermatzeko.

Bere eskumenen esparruan sortutako dokumentu
elektronikoak epe luzera berreskuratu eta
kontserbatzea bermatzen duten prozedurak ere
garatu ditu. Era berean, euskarriaren izaerari
dagozkion segurtasun-mekanismoak ezarri dira,
euskarri ez-elektronikoan dagoen informazio oro
elektronikoarekin duen segurtasun-maila berarekin
babestuta egongo dela bermatzeko.

Jarduera-erregistroak (23. artikulua)

Donostia  Kulturak erabiltzaileen jardueraren
erregistroak prestatuko ditu, beharrezkotzat jotzen
direnak, eta behar den informazioa gordeko du
behar ez diren edo baimenik ez duten jarduerak
monitorizatu, aztertu, ikertu eta dokumentatzeko,
eta une bakoitzean jarduteko pertsona identifika
dezake. Hori guztia Errege Dekretu honen xedea
betetze aldera egingo da, eta horretarako, erabat
bermatuko dira interesdunen ohorerako,
norberaren eta familiaren intimitaterako eta
norberaren irudirako eskubidea, eta datu
pertsonalak, funtzio publikokoak edo lanekoak
babesteari buruzko araudia eta aplikatu beharreko
gainerako xedapenak.

(articulo 18)

Donostia Kultura tendrda en cuenta, para la
adquisicion de productos que tengan certificada la
funcionalidad de seguridad relacionada con el
objeto de su adquisicion, salvo en aquellos casos
en que las exigencias de proporcionalidad en
cuanto a los riesgos asumidos no lo justifiquen a
juicio del responsable de Seguridad.

Proteccion de la informacién almacenada y en
transito (articulo 21) y continuidad de Ia
actividad (articulo 25)

Donostia Kultura ha implementado mecanismos
para proteger la informacion almacenado o en
transito especialmente cuando esta se encuentra
en entornos inseguros (portatiles, tablets,
soportes de informacién, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad
y estableceran los mecanismos necesarios para
garantizar la continuidad de las operaciones, en
caso de pérdida de los medios habituales de
trabajo.

También ha desarrollado procedimientos que
aseguran la recuperacién y conservacion a largo
plazo de los documentos electrénicos producidos
en el ambito de sus competencias. De igual
modo, se han implementado mecanismos de
seguridad correspondientes a la naturaleza del
soporte en que se encuentren, para garantizar
que toda informacién en soporte no electronico
relacionada, estara protegida con el mismo grado
de seguridad que la electrdnica.

Registros de actividad (articulo 23)

Donostia Kultura habilitara los registros de la
actividad de los usuarios, que se consideren
necesarios, reteniendo la informacion necesaria
para  monitorizar, analizar, investigar vy
documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada
momento a la persona que actua. Todo ello con la
finalidad exclusiva de lograr el cumplimiento del
objeto del presente real decreto, con plenas
garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre
proteccion de datos personales, de funcién
publica o laboral, y demas disposiciones que
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Segurtasun prozesuaren etengabeko

hobekuntza (26. artikulua)

Donostia Kulturak etengabe eguneratu eta
hobetuko du ezarritako segurtasun integraleko
prozesua, informazioaren teknologien kudeaketari
buruzko nazio eta nazioarteko praktikan
onartutako irizpide eta metodoak aplikatuz.

7. SEGURTASUNAREN ANTOLAKETA

Donostia Kulturako Informazioaren
Segurtasunaren antolakuntza-egitura ondoren
adierazten den moduan ezartzen da.

7.1 Informazioaren segurtasunaren rolak

Donostia Kulturak segurtasuna antolatu du
segurtasun-rol hauek izendatuz.

= nformazio-arduraduna eta Donostia
Kulturako zerbitzuen arduraduna.
Erantzunkizun hauek Zuzendari-

kudeatzaileak bere gain hartuko ditu.

* Informazioaren segurtasunaren
arduraduna: Donostia Kultura Enpresa
Erakunde Publikoko Administrazio eta
Baliabide Saileko zuzendaria.

» Sistemaren arduraduna: Administrazio eta
Baliabideetako informatikaria.

7.2 Informazioaren Segurtasuneko Batzordea

Informazioaren Segurtasunerako Batzordea
kide anitzeko organoa eratu da, Donostia
Kulturaren organo erabakitzaile gisa. Honako
hauek osatuko dute:

* Lehendakaria: Donostia Kultura Enpresa

Erakunde Publikoaren zuzendari
kudeatzailea
* |dazkaria: Donostia Kultura Enpresa

Erakunde Publikoko Administrazio eta
Baliabideen Arloko zuzendaria.

* Informazioaren segurtasunaren
arduraduna. Donostia Kultura Enpresa
Erakunde Publikoko Administrazio eta

resulten de aplicacion.

Mejora continua del proceso de seguridad
(articulo 26)

Donostia Kultura actualizara y mejorara de forma
continua el proceso de seguridad integral
implantado, aplicando los criterios y métodos
reconocidos en la practica nacional e
internacional relativos a la gestién de las
tecnologias de la informacion.

7. ORGANIZACION DE LA SEGURIDAD

La estructura organizativa de la Seguridad de la
Informacion en Donostia Kultura se establece en
la forma que se indica a continuacién.

7.1 Roles de la Seguridad de la Informacion

Donostia Kultura ha organizado la seguridad
mediante la designacion de los siguientes roles
de seguridad.

* Responsable de Informacion y
Responsable de los Servicios:
responsabilidades que seran asumidas
por la Direccion-Gerencia.

* Responsable de Seguridad de Ila
Informacién: El / la Director/a del Area de
Administracion y Recursos de la Entidad
Publica Empresarial Donostia Kultura.

* Responsable del Sistema: ElI [/ la
Informatico/a de  Administracion y
Recursos.

7.2 Comité de Seguridad de la Informacién

Se constituye el oérgano colegiado Comité de
Seguridad de la Informacién, como érgano

resolutivo de Donostia Kultura, que estara
formado por los siguientes:

. Presidente/a: El / la Director-Gerente
de la Entidad Publioca Empresarial Donostia
Kultura

s Secretario/a: El / la Director/a del
Area de Administracidn y Recursos de la
Entidad Pdblica Empresarial Donostia
Kultura.

. Responsable de Seguridad de la
Informacion. El / la Director/a del Area de
Administracién y Recursos de la Entidad
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Baliabide Saileko zuzendaria.

Sistemaren arduraduna.Administrazio eta
Baliabideetako informatikaria.

Datuen babeserako ordezkariaren
hizketakidea: Donostia Kultura Enpresa
Erakunde Publikoaren teknikari juridikoa

Datuak Babesteko ordezkariaren solaskideak
ahotsarekin baina botorik gabe parte hartuko du
Informazioaren Segurtasun Batzordearen
bileretan, baldin eta bertan datu pertsonalak
tratatzearekin zerikusia duten gaiak jorratzen
badira, baita parte hartu behar bada ere.
Nolanahi ere, gai bat bozkatzen bada, aktan
jaso beharko da beti Datuak Babesteko
ordezkariaren iritzia.

Halaber, eta aukeran, lan talde espezializatuak
sartzen ahalko dira Batzordearen lanetan,
barnekoak, kanpokoak edo mistoak izan.

Aparteko bilerak deitzen ahalko dira, beharrek
edo inguruabarrek hala eskatzen duten aldiro.

7.3 Segurtasun Eskema Nazionalari lotutako
erantzukizunen funtzioak.

Hona hemen figura bakoitzaren eginkizunak eta
erantzukizunak:

Eginkizun hauek izanen ditu:

e Zerbitzuari eta informazioari aplikatu
beharreko segurtasun-baldintzak ezarri eta
onartzea, urtarrilaren 8ko 3/2010 Errege
Dekretuaren |. eranskinean ezarritako
esparruaren barruan. Proposamen bat eska
dakioke ENS segurtasun-arduradunari, eta
sistemaren arduradunaren iritzia entzun.

= Zerbitzuari eta informazioari eragiten dioten
hondar-arriskuaren mailak onartzea.

Informazioaren segurtasuneko arduradunak
informazioaren eta zerbitzuen segurtasun-
baldintzak betetzeko erabakiak zehazten ditu.
Eginkizun nagusi hauek ditu:

Publica Empresarial Donostia Kultura.

. Responsable del Sistema.El / la
Informatico/a de Administracion y Recursos.

. Interlocutor/a del Delegado/a de
Proteccion de Datos: El / la técnico/a juridico
de la Entidad Publioca Empresarial Donostia
Kultura

Este interlocutor/a del Delegado de Protecciéon de
Datos participard con voz, pero sin voto en las
reuniones del Comit¢é de seguridad de la
informacién cuando en el mismo vayan a
abordarse cuestiones relacionadas con el
tratamiento de datos de caracter personal, asi
Como siempre que se requiera su participacion.
En todo caso, si un asunto se sometiese a
votacién se hara constar siempre en acta el
parecer del Delegado de Proteccién de Datos.

Asimismo, y con caracter opcional, podran
incorporarse a las labores del Comité grupos de
trabajo especializados, ya sean de caracter
interno, externo o mixto.

Podran convocarse reuniones extraordinarias
cada vez que las necesidades o las
circunstancias asi lo exijan.

7.3 Funciones de las responsabilidades
asociadas al Esquema Nacional de Seguridad.

A continuacién se detallan y se establecen las
funciones y responsabilidades de cada una de las
figuras:

Sus funciones seran:

. Establecer y aprobar los requisitos de
seguridad aplicables al servicio y Ila
informacion dentro del marco establecido en
el anexo | del Real Decreto 3/2010, de 8 de
enero, pudiéndose recabar un propuesta al
Responsable de Seguridad ENS, vy
escuchando la opinién del Responsable del
Sistema.

. Aceptar los niveles de riesgo residual
que afectan al Servicio y a la Informacion.

El Responsable de Seguridad de Ia
Informaciéon determina las decisiones para
satisfacer los requisitos de seguridad de Ila
Informacién y Servicios. Sus principales funciones
son:



ﬁ

* Segurtasun-politikak

D

donostia
kultura

DONOSTIA
SAN SEBASTIAN

Erabilitako informazioaren eta informazio-
sistemen zerbitzu elektronikoen
segurtasun-maila egokia mantendu eta
egiaztatzea.

Informazioaren segurtasunaren arloko
prestakuntza eta kontzientziazioa
sustatzea.

prestatzea  eta
proposatzea, erakundeak onar ditzan.

Politika horietan, neurri tekniko eta
antolamenduzkoak, egokiak eta
proportzionatuak, erabiliko diren

informazio-sare eta -sistemen
segurtasunerako sortzen diren arriskuak
kudeatzeko eta antolaketan eta
zerbitzuetan eragina duten zibergertaeren
ondorioak prebenitu eta ahalik eta gehien
murrizteko.

Erakundearen segurtasun-politikak,
araudiak eta prozedurak garatzea, horien
eraginkortasuna gainbegiratzea eta aldian
behin segurtasun-ikuskapenak egitea.

Arriskuen azterketa sustatzea.

Aplikagarritasun-deklarazioa formalki

onartzea

Segurtasun-gertakariei dagokienez:

* Harremanetarako gune espezializatua
osatzea, erreferentziako CSIRTrekin
koordinatzeko, bereziki CCN eta
AEPDrekin.

* Agintari  eskudunari jakinaraztea,
erreferentziako CSIRTren bidez eta
bidegabeko atzerapenik gabe,
zerbitzuak ematean ondorio
nahasgarriak dituzten gorabeherak.

* Agintaritza eskudunak emandako
jarraibideak eta gidak jaso,
interpretatu eta aplikatzea, bai ohiko
jardunerako, bai ikusitako akatsak
zuzentzeko.

« Agintari eskudunari edo
erreferentziako CSIRTari informazioa
edo dokumentazioa bildu, prestatu eta
ematea, bere eskariz edo bere
ekimenez.

. Mantener y verificar el nivel adecuado
de seguridad de la Informacion manejada vy
de los servicios electrénicos prestados por los
sistemas de informacion.

: Promover la formacién y
concienciacién en materia de seguridad de la
informacion.

. Elaborar y proponer para aprobacion
por la organizacion las politicas de seguridad,
que incluiran las medidas técnicas vy
organizativas, adecuadas y proporcionadas,
para gestionar los riesgos que se planteen
para la seguridad de las redes y sistemas de
informacion utilizados y para prevenir y
reducir al minimo los efectos de los
ciberincidentes que afecten a la organizacion
y los servicios.

. Desarrollar las politicas de seguridad,
normativas y procedimientos derivados de la
organizacion, supervisar su efectividad vy
llevar a cabo auditorias periodicas de
seguridad.

. Promover la realizacion del analisis
de riesgos.

. Aprobar formalmente la Declaracion
de Aplicabilidad.

. En lo que respecta a las incidentes de
seguridad:

. Constituir el punto de contacto
especializado para la coordinacion con el
CSIRT de referencia, en particular con el
CCN y la AEPD.

L Notificar a la autoridad
competente, a través del CSIRT de
referencia y sin dilacion indebida, los
incidentes que tengan efectos
perturbadores en la prestacion de los
servicios.

. Recibir, interpretar y aplicar las
instrucciones y guias emanadas de la
Autoridad Competente, tanto para la

operativa habitual como para la
subsanacion de las  deficiencias
observadas.

. Recopilar, preparar y suministrar

informacién o documentacion a la
autoridad competente o el CSIRT de
referencia, a su solicitud o por propia
iniciativa.
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Sistemaren arduraduna: eginkizun hauek izanen
ditu:

Responsable del Sistema, sus funciones seran:

Informazio-sistema bere bizi-ziklo osoan
garatu, erabili eta mantentzea.

Beharrezko prozedura operatiboak
prestatuz.

Informazio-sistemaren tipologia eta
kudeaketa definitzea, eta sistema horretan
dauden erabilera-irizpideak eta zerbitzuak
ezartzea.

Segurtasun-neurri espezifikoak
segurtasun-esparru  orokorrean behar
bezala integratzen direla ziurtatzea.

Informazio jakin baten tratamendua edo
zerbitzu jakin baten prestazioa etetea
proposatzea, ezarritako betebeharren
asetasunari eragin diezaioketen
segurtasun-akats  larriak  antzematen
baditu. Azken erabakia, entitateko
zuzendaritzak hartuko duena, ukitutako
informazioaren eta zerbitzuen
arduradunekin eta informazioaren
segurtasunaren arduradunarekin adostu
beharko da.

Sistemaren edo sistemen kategorizazioa
modu formalean zehaztu eta onartuko du,
ENS zerbitzuen eta informazioaren
balorazioan oinarrituta, ENS informazio-
arduradunek  eta ENS zerbitzuen
arduradunek egindako ENS Errege
Dekretuaren |. eranskinean ezarritakoaren
arabera,

Sistemaren segurtasun-
administratzailearen funtzioak beteko ditu:

Informazio-sistemari aplikatu beharreko
segurtasun-neurriak ezarri, kudeatu
eta mantentzea.

= Informazio-sistemaren segurtasun-
mekanismoak eta -zerbitzuak
oinarritzen diren hardware eta
softwarea kudeatu, konfiguratu eta,
hala badagokio, eguneratzea.

’ Desarrollar, operar y mantener el

sistema de informacién durante todo su ciclo
de vida.

. Elaborando los procedimientos
operativos necesarios.

. Definir la tipologia y la gestién del
Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en
el mismo.

. Cerciorarse de que las medidas
especificas de seguridad se integren
adecuadamente dentro del marco general de
seguridad.

. Proponer  la suspension del
tratamiento de una cierta informacién o la
prestacion de un determinado servicio si
aprecia deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los
requisitos establecidos. La decision final, que
sera tomada por la direccion de la entidad,
debe ser acordada con los responsables de la
informacion y los servicios afectados y el
Responsable de la Seguridad de Ia
Informacién.

. Determinara y aprobara formalmente
la categorizacion del sistema o sistemas, en
base a la valoracion de los Servicios e
Informaciéon ENS, tal y como se establece en
el anexo | del Real Decreto ENS, realizada
por los Responsables de Informacion ENS vy
Responsables de Servicios ENS.

. Llevara a cabo las funciones del
administrador de la seguridad del sistema;

. La implementacion, gestion y
mantenimiento de las medidas de
seguridad aplicables al sistema de
informacioén.

. La gestion, configuracion vy
actualizacion, en su caso, del
hardware y software en los que se
basan los mecanismos y servicios de
seguridad del sistema de informacion.
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*Sistemaren  erabiltzaileei emandako
baimenak eta pribilegioak kudeatzea,
sisteman egindako jarduera
baimendutakoarekin bat datorrela

kontrolatzea barne.

+ Segurtasuneko Prozedura Operatiboak
(POS) aplikatzea.

« Ezarritako segurtasun-kontrolak behar
bezala behatzen direla ziurtatzea.

* Informazio-sistema erabiltzeko onartutako
prozedurak aplikatzen direla ziurtatzea.

* Hardware- eta software-instalazioak,
haien aldaketak eta hobekuntzak
gainbegiratzea, segurtasuna arriskuan
ez dagoela eta dagozkion baimenekin
bat datozela ziurtatzeko.

= Sistemaren segurtasun-egoera
monitorizatzea, segurtasun-gertaerak
kudeatzeko tresnek eta sisteman
ezarritako ikuskaritza teknikoko
mekanismoek ematen dutena.

« Segurtasunaren arduradunari
segurtasunarekin zerikusia duen edozein
arazo, konpromiso edo zaurgarriren berri
ematea.

» Segurtasun-gorabeherak ikertzen eta
konpontzen laguntzea, detektatzen
direnetik konpontzen diren arte.

7.4 Informazioaren Segurtasunerako
Batzordearen eginkizunak:
Informazioaren  Segurtasunerako Batzordeak
eginkizun hauek izanen ditu:

* Informazioaren Segurtasunaren,

Administrazioaren eta arloen inguruko
kezkei erantzutea, eta aldizka
Informazioaren Segurtasunaren egoeraren
berri ematea Zuzendaritzari.

eta/edo
artean sor

= Arduradunen
eginkizunen

segurtasun-
daitezkeen

. La gestion de las
autorizaciones y privilegios
concedidos a los usuarios del
sistema, incluyendo la monitorizacién
de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

. La aplicacibn de los
Procedimientos Operativos de
Seguridad (POS).

. Asegurar que los controles de
seguridad establecidos son
adecuadamente observados.

. Asegurar que son aplicados
los procedimientos aprobados para
manejar el sistema de informacién.

. Supervisar las instalaciones
de hardware y software, sus
modificaciones y mejoras para
asegurar que la seguridad no esta
comprometida y que en todo
momento se ajustan a las
autorizaciones pertinentes.

. Monitorizar el estado de
seguridad del sistema proporcionado
por las herramientas de gestion de
eventos de seguridad y mecanismos
de auditoria técnica implementados
en el sistema.

. Informar al Responsable de
la Seguridad de la Informacién de
cualquier anomalia, compromiso o
vulnerabilidad relacionada con la
seguridad.

. Colaborar en la investigacion
y resolucion de incidentes de
seguridad, desde su deteccién hasta
su resolucién

7.4 Funciones del Comité de Seguridad de la
Informacion:

Seran funciones del Comité de Seguridad de la
Informacioén:

. Atender las inquietudes, en materia
de Seguridad de la Informacion, de la
Administracion y de las diferentes areas,
informando regularmente del estado de la
Seguridad de la Informacion a la Direccion.

. Resolver los conflictos de
responsabilidad que puedan aparecer entre
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erantzukizun-gatazkak  konpontzea, eta
erabakitzeko behar adinako aginpiderik ez
duten kasuak bideratzea.

Informazioaren arduradunaren eta
zerbitzuaren arduradunaren eginkizunak
bere gain hartzea.

Donostiako Udaleko Informazioaren
Segurtasun Batzordearekin koordinatzea,
Donostia Kulturaren Estatutuetan

definitutako helburuak eta xedeak lortzeko
eta politika hori eguneratu eta mantentzeko,
eta politika hori aplikatzeko irizpide komunak
emateko, udal informazioaren
segurtasunean eragina izan dezaketenak.

Informazioaren segurtasuna kudeatzeko
sistemaren etengabeko hobekuntza
sustatzea. Horretarako, eginkizun hauek
izanen ditu:

* Informazioaren segurtasunaren arloan,
arloek egiten dituzten ahaleginak
koordinatzea, arlo horiek sendoak eta
gaian erabakitako estrategiarekin bat
datozenak izan daitezen ziurtatzeko,
eta bikoiztasunak saihesteko.

» Informazioaren segurtasuna hobetzeko

planak proposatzea, dagokion
aurrekontu-zuzkidurarekin, eta
segurtasun-arloko jarduerei
lehentasuna ematea baliabideak

mugatuak direnean.

* Informazioaren segurtasuna proiektu
guztietan kontuan har dadin zaintzea,
hasierako zehaztapenetik lanean jarri
arte (PrivacybyDesign). Bereziki,
bikoiztasunak murriztuko dituzten eta
IKT sistema guztien funtzionamendu
homogeneoa lagunduko duten zerbitzu
horizontalak sortzen eta erabiltzen
direla zaindu beharko du.

* Administrazioak bere gain hartutako
hondar-arrisku nagusien segimendua
egitea eta arrisku horien inguruan egin
daitezkeen jarduerak gomendatzea.

« Segurtasun-gorabeheren kudeaketaren
jarraipena egitea eta horiei buruz egin
daitezkeen jarduerak gomendatzea.

los diferentes responsables y/o entre
diferentes Roles de Seguridad, elevando
aquellos casos en los que no tenga suficiente
autoridad para decidir.

. Asumir las funciones del
Responsable de la Informacion y del
Responsable del Servicio.

. Coordinarse con el Comité de

Seguridad de la Informacién del Ayuntamiento
de Donostia/San Sebastian en la consecucion
de los objetivos y fines definidos en los
Estatutos de Donostia Kultura y en la
actualizacion y mantenimiento de esta
Politica, asi como en la emision de los
criterios comunes de aplicacién de la misma
que pudiesen incidir en la seguridad de la
informacion municipal.

% Promover la mejora continua del
sistema de gestiébn de la Seguridad de la
Informacién. Para ello se encargara de:

. Coordinar los esfuerzos de
las diferentes areas en materia de
Seguridad de la Informacién, para
aseqgurar que estos sean
consistentes, alineados con |a
estrategia decidida en la materia, y
evitar duplicidades.

. Proponer planes de mejora
de la Seguridad de la Informacion,
con su dotacion presupuestaria

correspondiente,  priorizando  las
actuaciones en materia de seguridad
cuando los recursos sean limitados.

. Velar porque la Seguridad de
la Informacién se tenga en cuenta en
todos los proyectos desde su

especificacion inicial hasta su puesta
en operacion (PrivacybyDesign). En
particular debera velar por la creacion
y utilizacién de servicios horizontales
que reduzcan duplicidades y apoyen
un funcionamiento homogéneo de
todos los sistemas TIC.

. Realizar un seguimiento de
los principales riesgos residuales
asumidos por la Administracion vy

recomendar posibles actuaciones
respecto de ellos.
. Realizar un seguimiento de la

gestion de los incidentes de
seguridad y recomendar posibles
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* Informazioaren segurtasun-politika
egitea eta berrikustea, onartzeko.

* Informazioaren segurtasunari buruzko
araudia egitea, onartzeko.

« “Araudi-esparrua” eguneratuta izatea,
Informazioaren Segurtasuneko
Politikaren “Segurtasun-jarraibide
teknikoak” barne, sisteman aplikatu
beharreko CCN  segurtasun-gidak
identifikatzearen eranskin batean.

» Sistemari aplikatu beharreko CCN
segurtasun-gidak identifikatzea.

* Langileak informazioaren
segurtasunaren arloan prestatzeko eta
sentsibilizatzeko prestakuntza-
programak egitea, bereziki datu
pertsonalen babesaren arloan.

= ENS eta LOPD aldizkako ikuskapenak
sustatzea, Administrazioak
informazioaren segurtasunaren arloan
dituen betebeharrak betetzen dituela
egiaztatzeko.

»  Zuzendaritzari informazioaren
segurtasun-egoeraren berri ematea.

7.5 Izendatzeko prozedurak:

Donostia Kulturako Zuzendaritzak batzordea
eratuko du eta segurtasun rolak eta
erantzunkizun  funtzioak izendatuko  ditu.
Izendapen guztiak 4 urtean behin berrikusiko dira
edo lanpostuak hutsik gelditzen direnean.

8. DATU PERTSONALAK

Donostia Kulturak datu pertsonalak bakarrik
bilduko ditu egokiak, pertinenteak eta ez-
gehiegizkoak direnean eta datu horiek lortu diren
esparruarekin eta helburuekin bat datozenean.
Era berean, kasu bakoitzean indarra duen Datuak
Babesteko araudia betetzeko behar diren neurri
tekniko eta antolamenduzkoak hartuko ditu.

actuaciones respecto de ellos.

. Elaborar y revisar la Politica
de Seguridad de la Informacién para
su aprobacion.

. Elaborar la normativa de
Seguridad de la Informacién para su
aprobacion.

. Mantener  actualizado el

“Marco Normativo” incluido las
“Instruccion Técnicas de Seguridad”,
de la Politica de Seguridad de la
Informacién en un anexo a la
Identificar las Guias de seguridad
CCN que son de aplicacién al

sistema.

. Identificar las Guias de
seguridad CCN que son de aplicacion
al sistema.

. Elaborar programas de

formacion destinados a formar vy
sensibilizar al personal en materia de
Seguridad de la Informacién, y en
particular en materia de proteccion de
datos de caracter personal.

. Promover la realizacion de
las auditorias periddicas ENS vy
LOPD que permitan verificar el
cumplimiento de las obligaciones de
la Administracion en materia de
seguridad de la Informacién.

. Informar del estado de
seguridad de la informacién a la
Direcccion.

7.5 Procedimientos de designacion:

La Direccién de Donostia Kultura procedera a la
constitucion del comité y a la designacion de las
distintas responsabilidades y roles de seguridad.
Todos los nombramientos se revisaran cada 4
afios o cuando los puestos quedes vacantes.

8. DATOS DE CARACTER PERSONAL

Donostia Kultura solo recogera datos de caracter
personal cuando sean adecuados, pertinentes y
no excesivos y éstos se encuentren en relacion
con el ambito y las finalidades para los que se
hayan obtenido. De igual modo, adoptara las
medidas de indole técnica y organizativas
necesarias para el cumplimiento de la normativa
de Proteccion de Datos vigente en cada caso.
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9. INFORMAZIOAREN SEGURTASUN-
POLITIKA GARATZEA
Informazioaren  Segurtasunerako Batzordeak

kudeaketa-sistema baten garapena onartu du.
Sistema hori segurtasun-estandarren arabera
ezarri, ezarri, mantendu eta hobetuko da.
Sistema hau Donostia Kulturari eta Donostiako
Udalari aplikatu beharreko Segurtasun Eskema
Nazionaleko segurtasun kontrolak kudeatu eta
egokituko da.Sistema dokumentatu e gingo da
eta Batzordeak ezarritako kontrolen eta
helburuen betetzearen ebidentziak sortzeko
aukera emango du. Dokumentuak kudeatzeko
prozedura bat egongo da, “Dokumentazioa
kudeatzeko prozedura”, 00-PR, sistemaren
segurtasun-dokumentazioa egituratzeko,
kudeatzeko eta eskuratzeko jarraibideak ezarriko
dituena.

nformazioaren  Segurtasunerako Batzordeari
dagokio politika hau gutxienez urtero berrikustea,
eta, beharrezkoa bada, hobekuntzak

proposatzea, Donostia Kulturako Zuzendaritzak
onets dezan.

10. HIRUGARREN PARTEAK

Donostia Kulturak beste erakunde batzuei
zerbitzuak ematen badizkie edo beste erakunde
batzuetatik  informazioa  bideratzen  badu,
Informazioaren Segurtasuneko Politika honen
berri emango zaie. Kasuan kasuko
Informazioaren Segurtasun Batzordeak informatu
eta koordinatzeko bideak ezarriko dira, eta
segurtasun gorabeheren aurrean erantzuteko
jarduketa prozedurak ezarriko dira. 7.5 Izendapen
prozedurak:

Donostia  Kulturak  hirugarrenen  zerbitzuak
erabiltzen dituenean edo hirugarrenei informazioa
ematen dienean, segurtasun politika honen eta
zerbitzu edo informazio horiei dagokien
segurtasun araudiaren berri emanen zaie.
Hirugarren zati hori araudi horretan ezarritako
betebeharren mende egonen da, eta hura
betetzeko prozedura operatiboak garatu ahal
izanen ditu. Gorabeherak aztertu eta ebazteko
berariazko prozedurak ezarriko dira. Bermatuko
da hirugarrenen langileak behar bezala
kontzientziatuta daudela segurtasunaren arloan,
segurtasun politika honetan ezarritako maila

9. DESARROLLO DE LA POLITICA DE
SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacién ha
aprobado el desarrollo de un sistema de gestion,
que sera establecido, implementado, mantenido y
mejorado, conforme a los estandares de
seguridad. Este sistema se adecuara y servira de
gestion de los controles de seguridad del
Esquema Nacional de Seguridad que son de
aplicacién a Donostia Kultura, asi como al
Ayuntamiento de Donostia/San Sebastian. El
sistema sera documentado y permitira generar
evidencias de los controles y del cumplimiento de
los objetivos marcados por el Comité. Existira un
procedimiento de gestién documental
“Procedimiento de Gestion de la Documentacion”,
00-PR que establecera las directrices para la
estructuracion de la documentaciéon de seguridad
del sistema, su gestion y acceso.

Corresponde al Comité de Seguridad de la
Informacion la revisién al menos, anual de la
presente Politica proponiendo, en caso de que
sea necesario mejoras de la misma, para su

aprobacién por parte de la Direccion de Donostia
Kultura.

10. TERCERAS PARTES

Cuando Donostia Kultura preste servicios a otros
organismos © maneje informacion de otros
organismos, se les hara participe de esta Politica
de Seguridad de la Informacion. Se estableceran
canales para el reporte y la coordinacion de los
respectivos Comités de Seguridad de |la
Informacién y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de
seguridad.

Cuando Donostia Kultura utilice servicios de
terceros o ceda informacion a terceros, se les
hara participe de esta Politica de Seguridad y de
la Normativa de Seguridad que atafia a dichos
servicios o informacion. Dicha tercera parte
quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de
reporte y resolucion de incidencias. Se
garantizara que el personal de terceros esta
adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el
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berean gutxienez.

Segurtasun-politika honen alderdiren bat ezin
badu hirugarren batek ordaindu, aurreko
paragrafoetan eskatzen den moduan, ENS
Segurtasun Arduradunaren txostena beharko da,
zer arrisku dauden eta nola tratatu behar diren
zehazteko. Informazio arduradunek eta ukitutako
zerbitzuek txostena onetsi beharko dute aurrera
jarraitu baino lehen.

11. KOORDINAZIOA ETA INTERPRETAZIOA

Politikan jasotako jarduerak garatzeko, Donostia
Kulturak, Informazioaren Segurtasuneko
Batzordearen bidez, Donostiako Udalarekin
koordinatuta jardungo du bere eginkizunetan.

Informazioaren  Segurtasunerako Batzordeak
hura aplikatzeko interpretazio irizpideak ematen
ahalko ditu. Aplikatzeko irizpide horiek Udalaren
politikakoekin kontraesanean badaude, azken
horiek nagusituko dira bi politikak modu
koordinatuan aplikatzeko, erakundearen
helburuak lortzeko.

Politika hori eta bere ondorengo aldaketak
Udalari jakinaraziko zaizkio, Informazioaren
Segurtasuneko Batzordeen bidez, Udalaren
Segurtasun Politikan ezarritakoarekin bat ez
datorren aplikaziorik izan ez dadin, udal
informazioaren segurtasunaren esparru orokor
gisa.

establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de
Seguridad no pueda ser satisfecho por una
tercera parte segln se requiere en los parrafos
anteriores, se requerira un informe del
Responsable de Seguridad ENS que precise los
riesgos en que se incurre y la forma de tratarlos.
Se requerira la aprobacién de este informe por los
responsables de la informacién y los servicios
afectados antes de seguir adelante.

11. COORDINACION E INTERPRETACION

En el desarrollo de las actuaciones contenidas en
la Politica, Donostia Kultura a través de su
Comité de Seguridad de la Informacién, actuara
coordinadamente con el Ayuntamiento de San
Sebastian, en el ejercicio de sus funciones.

El Comité de Seguridad de la Informacién podra
dictar criterios interpretativos sobre la aplicacion
de la misma. En el supuesto de que estos
criterios de aplicacion fuesen contradictorios con
los de la Politica del Ayuntamiento, prevaleceran
estos Ultimos para una correcta aplicacion
coordinada de ambas Politicas, en la consecucién
de los fines del organismo.

Esta Politica, asi como sus sucesivas
modificaciones se comunicaran al Ayuntamiento,
por medio de sus Comités de Seguridad de la
Informacién, al efecto de evitar una aplicacién
incongruente con la establecida en la Politica de
Seguridad del Ayuntamiento, como marco general
de la seguridad de la informacion municipal.

Donostian, 2022ko apirilaren 1ean
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